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Modelo de Gobierno y Gestion de T1, basado en COBIT 2019 e ITIL 4, para la
Universidad Catdlica de Cuenca

Resumen

Este trabajo tiene el objetivo de establecer un modelo de Gobierno y Gestion de Tecnologia de
Informacion (TI), basado en los marcos de referencia COBIT 2019 e ITIL 4, el mismo que
permitird adoptar una estrategia para la implementacion de los procesos recomendados por los
mismos, utilizando la metodologia de la cascada de metas, planteada por ISACA, para lograr el
alineamiento de los objetivos de TI con los objetivos institucionales, y, mejorar la disponibilidad
de los servicios tecnoldgicos a los estudiantes de la Universidad. Ademaés, en el documento se
estableceran los respectivos comités encargados del gobierno tecnolégico de la Institucidn, en base
a su estructura organizativa, y se describiran a detalle cuales son los procesos a efectuarse en cada

una de las areas del departamento de TI.

Palabras clave: COBIT 2019; ITIL 4; Gobierno de TI; Gestién de TI; Gestion de servicios.

Abstract

This research work aims to establish a model of Government and Information Technology (IT)
Management, based on the COBIT 2019 and ITIL 4 frameworks, which will allow the adoption of
a strategy for the implementation of the processes recommended by these frames of reference.
Using the methodology of the cascade of goals, proposed by ISACA, to achieve the alignment of
the IT objectives with the institutional objectives, and, improve the availability of technological
services to the students of the University. In addition, the respective committees responsible for
the technological governance of the University will be established in the document, based on their
organizational structure, and the processes to be carried out in each of the areas of the IT department

will be described in detail.

Keywords: COBIT 2019; ITIL 4; IT governance; IT management; Service Management.
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Capac

Resumo

Este trabalho tem como objetivo estabelecer um modelo de Gestdo de Governo e Tecnologia da
Informacdo (TI), baseado nas estruturas COBIT 2019 e ITIL 4, que permitird a adogdo de uma
estratégia para a implementacdo dos processos por eles recomendados. , usando a metodologia da
cascata de metas, proposta pela ISACA, para alcancar o alinhamento dos objetivos de T1 com 0s
objetivos institucionais e para melhorar a disponibilidade de servigcos tecnoldgicos para 0s
estudantes da Universidade. Além disso, 0s respectivos comités responsaveis pela governanca
tecnoldgica da Instituicdo serdo estabelecidos no documento, com base em sua estrutura
organizacional, e 0s processos a serem executados em cada uma das areas do departamento de TI

serdo descritos em detalhes.

Palavras-chave: COBIT 2019; ITIL 4; Governanga de TI; Gerenciamento de T1; Gerenciamento

de Servigos

Introduccion

Debido a que las areas de TI de las Instituciones de Educacidn Superior se enfocan Ginicamente en
la operacion de los servicios, su bajo nivel de madurez de los procesos de T1, y, la poca aplicacion
de marcos de referencias relacionados con gobierno tecnol4gico, evidencian la falta de alineacion
entre los objetivos de TI con los de la institucion. De igual manera, son pocas las entidades
educativas del Ecuador que cuentan con un comité de Tl para la toma de decisiones, consultas y
gobierno de TI. Evidencia de esto es el resultado de un estudio realizado por la Corporacion
Ecuatoriana para el Desarrollo de la Investigacion y la Academia (CEDIA), cuyo andlisis muestra
gue Unicamente una de cada diez universidades del pais cuenta con un comité de Tl formalizado,

como se muestra en la Figura 1.
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93%

Figura 1. Comité de TI Formalizado en Universidades del Ecuador
Fuente: (CEDIA, 2018)

Este estudio, ademas, evidencia que son pocas las instituciones que han implementado un modelo
de Gobierno y Gestion de T1 formal y maduro, como se evidencia en la Figura 2; Gnicamente cuatro

de cada diez universidades de pais cuentan con procesos de Gobierno y Gestion implementado.

Figura 2. Nivel de establecimiento de Gobierno y Gestion de T1 en Universidades del Ecuador
Fuente: (CEDIA, 2018)

Debido a esto, este proyecto de investigacion pretende crear un modelo de Gobierno y Gestion de
TI, para la Universidad Catdlica de Cuenca, mediante la priorizacion de las practicas tecnolégicas
que los marcos de referencia recomiendan, para que los servicios tecnoldgicos de la Jefatura de
Tecnologia Informaética aporten en la consecucion de los objetivos institucionales; cumpliendo los

siguientes objetivos especificos:

e Levantamiento de estado de situacion inicial para entender el contexto de Gestion de Tl,

en la Universidad Catélica de Cuenca.
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e Proponer un Modelo de Gobierno y Gestion de TI, basado en COBIT 2019 e ITIL 4, en

donde se determinaran las practicas que deben ser realizada por cada area de este modelo.

Desarrollo

La norma ISO/IEC 38500 establece que el gobierno de las TI “es el sistema a través del cual se
dirige y controla la utilizacion de TI. Supone la evaluacion y direccién de los planes de utilizacion
de las TI, que dan soporte a la organizacion y la monitorizacién de dicho uso para alcanzar los
objetivos establecidos en los planes. Incluye las estrategias y politicas de uso de las T1 dentro de la

organizacion”. (Butler Group, 2003)

Se debe tener claro que “el gobierno de las TI no es un estado; es un proceso, siempre vivo y en
continua evolucién. El gobierno de las TI es inherente al gobierno corporativo y ambos deben
reflejar los cambios que va a sufrir la organizacion en un periodo proximo de tiempo”, también
hace énfasis en que “es necesario un cambio cultural en el area TI que nos aleje de lo concreto y
nos lleve a lo abstracto, que nos invite a quitar el foco de la tecnologia y de las herramientas, para

ponerlo en los modelos, estrategias y procesos”. (Butler Group, 2003)

“Las TI tienen un caracter estratégico y horizontal y por tanto deberian formar parte de la
planificacion global de la universidad” (Uceda Antolin, 2010), el Gobierno Empresarial de la
Informacion y la Tecnologia (EGIT) asegura la transparencia y la integridad de la informacion y
los procesos del area de Tl y es una parte integral del gobierno corporativo y de la estrategia para
el cumplimiento de objetivos institucionales. Gracias la integracion y alineamiento estratégico se

puede garantizar la consecucion de valor como se detalla en la figura siguiente. (ISACA, 2018)

Gobierno

Corporativo de Tl Cracion de Valor

Figura 3 Contexto de Gobierno Empresarial de la Informacion y Tecnologia
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Fuente: (ISACA, 2018)

Sin embargo, EGIT es complejo y variado, no existe una solucion estandar para disefiarlo,
implementarlo y mantenerlo dentro de una organizacion. Los miembros de los comités y la alta
gerencia necesitan adaptarlo a su realidad e implementarlo basados a su propio contexto y
necesidades. Deben estar dispuestos a aceptar una mayor responsabilidad sobre las T1 e impulsar
una mentalidad y cultura diferente para entregar valor basado en Tl. (ISACA, 2018)

El marco de referencia de Objetivos de Control para Informacién y Tecnologias Relacionadas
(COBIT) por sus siglas en inglés, es una guia de mejores practicas para la ejecucion de Gobierno
de TI que permite transparentar la brecha entre el alineamiento de los objetivos del negocio y los
de TI. ITIL son buenas practicas para la gestion de Tl y comprender de mejor manera a sus clientes.
El objetivo de ITIL 4 es proporcionar a las organizaciones orientacion integral para la gestion de

servicios habilitados por TI.

En la siguiente figura se describe la relacion que tienen los dos marcos entre si para una correcta

adopcion de un Gobierno de TI

Evaluar, Dirigir y Monitorear (EDM)

Involucrar Planear | Alinear, Planificary Organizar (APO)

Monitore
ar,
‘Obtener/Construir Construir, Adquirir @ Implementar (BAI) | Mejorar | Evaluar
Medir

Disefio y Transicion NN (MEA)

Liberar y Dar Soporte Entregar, Dar Servicios y Soporte (DSS)

B ooinios de coBIT
[0 114 Actividades svs

Figura 3 Relacion entre COBIT 2019 e ITIL 4
Fuente: Autoria Propia

El principio numero cuatro de COBIT 2019 establece que existe una clara diferencia entre
Gobierno y Gestion de Tl para entender claramente sus diferencias debemos primero tener claro

sus conceptos.

El libro de COBIT 4 establece el siguiente concepto “El Gobierno asegura que se evaliian las

necesidades, condiciones y opciones de las partes interesadas para determinar que se alcanzan las
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metas corporativas equilibradas y acordadas; estableciendo la direccion a través de la priorizacion
y la toma de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la direccién y

metas acordadas”.

Como se puede ver en la siguiente figura el Jefe de TI de la Universidad Catdlica de Cuenca es el
ente que forma parte de ambos ambitos tanto de gobierno como de gestion.

Gobierno Gestidn

Roles, Actividades y RelgCiones

Instruye

Delega Establece direccion k .
Alta Direccion Coité de Direccion ARG Operaciones
Tecnologia deTICs y Ejecucion

Responde Informa Reporta

Figura 4 Diferencia entre Gobierno y Gestion
Fuente: (ISACA, 2012)

A continuacion, se detallan las diferencias entre las tareas que se realizan en las areas de gestion y
gobierno de TI (Cano, 2006). Se debe recalcar que en la actualidad algunas de las tareas
relacionadas con gestion de T1 se puede externalizar, mientras que el area de gobierno no puede
delegar o externalizar tareas; el area de gobierno es de absoluta y Unica responsabilidad de la
Universidad

FIPCAEC (num. 16) Vol. 5, Afio 5, Enero-Marzo 2020, pp. 218-239
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Tabla 1. Diferencias entre gobierno y gestion
Gobierno de Tl

Gestion de TI

e Rendir cuentas

e Usar adecuadamente los recursos

e Cumplir normas y establecer
procedimientos

e Mantener el ciclo de los procesos

e Gestionar la cartera de proyectos

e Responder a las exigencias de la
direccion

e Responder a las exigencias de los
usuarios

o Implementar buenas practicas
reconocidas internacionalmente

Modelo de Gobierno y Gestion de T1, basado en COBIT 2019 e ITIL 4, para la
Universidad Catdlica de Cuenca

Alinear estratégica y tacticamente las Tl y el
negocio

Orientar y dirigir las Tl

Establecer un marco de referencia para la
toma de decisiones

Definir valores y principios para las Tl
Promover ciclos de procesos que incluyan la
gestion del cambio

Responder a las exigencias de los de la
empresa y a la sociedad

Mirar al futuro y visualizar oportunidades de
negocio generadas por la Tl

Fuente: Autoria Propia

Metodologia

El desarrollo del presente trabajo de investigacion se la realizd, empleando las siguientes fases:

e ldentificacion del arquetipo de gobierno tecnoldgico con el que cuenta la Universidad.

e Identificacion de la Estrategia de gestion de Tl

e Priorizacion de las practicas de gestion en base a la metodologia de la cascada de metas de

COBIT,

e Creacidn de un mapa de implementacion de las practicas priorizadas y su articulacion a las

areas de la Jefatura de TI.

e Modelo de un flujo de servicio de TI

Resultados

Arquetipo de Gobierno de Tl

En este analisis se tuvo que establecer el responsable del area de T1 de la Universidad Catolica de

Cuenca, cuyo estatuto organico vigente establece en su articulo 51. Tecnologia Informatica, que

FIPCAEC (nim. 16) Vol. 5, Afio 5, Enero-Marzo 2020, pp. 218-239 *
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las competencias del Jefe de Tecnologia Informética comprenden: Planificar, organizar y coordinar
la administracién y actividades relacionadas a TI, con la implementacion de mejores practicas
tecnologicas, permitiendo mejorar el rendimiento, valor y control sobre las inversiones en
tecnologia de la informacion y comunicacion. Ademas, disefiar, desarrollar, proponer e
implementar las politicas y normativa de gestion de recursos y servicios tecnoldgicos. Entonces se
puede determinar que el arquetipo de gobierno de TI, utilizado por la Universidad, es: Monarquia
de TI, donde “el profesional responsable de TI es el que toma las decisiones”. (Weill & Ross,
2004).

Estado inicial de procesos

Debido a que el arquetipo de gestion de la Universidad Catdlica de Cuenca, es monarquico, la
entrevista para el levantamiento del estado inicial de procesos se realizé empleando una de caracter

no estructurado.

En base a la entrevista mantenida con el Jefe de TI, se pudo establecer que la Universidad Catélica
de Cuenca tiene como estrategia primaria la estabilidad del servicio al cliente (estudiantes), y como

estrategia secundaria la innovacion /diferenciacion de sus servicios.

COBITien Factor de disefio 1 Estrategia empresaria

Importancia de las distintas estrategias (Entrada)

Credmiento/Adquisicién 1

Innavacién/Diferenciacion 4
Liderazge en costes 1

Servicio al cliente {Estabilidad 5

Figura 5: Estrategia de negocio base a COBIT 2019 Design Guide
Fuente: Autoria Propia
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La estrategia de una institucion se alcanza mediante el logro de sus objetivos. Estos objetivos estan
establecidos en COBIT y se estructuran en cada una de las dimensiones del cuadro de mando
integral (BSC) por sus siglas en inglés, e incluyen los elementos que se muestran en la figura

siguiente:

COB'T&MQ Factor de disefio 2 Metas empresariales (Entrada)
EGD1—Portafolio de productos y servicios competitivas h |
EGD2—Gestion de riesgo del negocio 2 |
EGOS—Cumplimiento de leyes y regulaciones extamas 4
EG04—calidad de la informacion finandiera 5

EG05—cultura de senvicio orientada al diente 5 ‘

EG06—Continuidad y disponibiliciad del servicio del negacio 4 |

e e wemaciocescn. [ A

EGOE—Optimizacion de [3 funcionalidad de los procesos intamos a |
del negodia

EG0S—Optimizacitn de costes de los procesos del negocio

EG10—Habilidades, motivacidn y productividad del persona

EG11—Cumplimiento con las politicas intamas i |

EG12—Gestion de programas de transformadidn digita

EG13—Innovacion de productos y negocios 5

Figura 6: Objetivos estratégicos de negocio base a COBIT 2019 Design Guide
Fuente: Autoria Propia

El Jefe de Tl sefial6, como sus objetivos de negocio clave, los siguientes:

e EGO04 Calidad de la Informacion financiera

e EGO5 Cultura de servicio orientada al cliente.

e EG13 Innovacion de productos y servicios.

e EGO03 Cumplimiento de leyes y regulaciones externas.

e EGO06 Continuidad y disponibilidad de servicios del negocio
e EGO7 Calidad en la Gestion de la informacion

e EGO08 Optimizacion de la funcionalidad de los procesos internos del negocio

FIPCAEC (nim. 16) Vol. 5, Afio 5, Enero-Marzo 2020, pp. 218-239
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Modelo de gobierno y gestion de Tl — Estructuras de gobierno

Para la definicion de las estructuras de gobierno se partio del modelo organico funcional de Tl de

la Universidad.

Propuesta del Organigrama Estructural
Jefatura de Tecnologia Informatica

Jefede Tl
Planeacién y Seguridad de la 1 Servicios y
Configuracian 3 Informacién 1 s R'T o Soﬂu;zm Operaciones 5
I
Responsable de
Responsable de Planeacion y Responsable de Seguridad de D.ﬂ“'pl'r":':.:' S:‘vl:b: ¥
Configuracian Iz Infermacién Responsable de rrefe it Operaciones n
0 0 Infraestructura y Redes ﬂ
l | — .
Técnico de Mesa
Técnico Gastor da Dasarrolic Argquitects de Téenico de Datos de Sarvicios
de Certificacidn Gestor de e SEEEIE éj‘
1 | Infragstructura 2 =
Técnico de
‘ Plataformas
- Desarrallador
Técnico de Planeacian Téenico de
1 Infraestructura 1 6 |
| Técnico de
Seporte
Técnico de
Configuracion Disefiador UX
1
-l

NIVEL JERARQUICO

[ comité de Gestionde Tl

Areas

I carges

Figura 7: Esquema ilustrativo de composicion del comité de Tl
Fuente: Autoria Propia

Con base en este modelo organico funcional se definid la estructura de gestion de Tl con

estructuras, miembros y objetivos especificos:

e Comité de Gestion de TI (CGTI)
e EIRol de Estrategia de T1 (RET]I), por el Arquetipo de Gobierno de TI de la Universidad
Catolica de Cuenca, lo realiza el Jefe de Tecnologia Informatica.
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Objetivos del Rol Estratégico de Tecnologias de la Informacion

1)

2)

3)

4)

5)

6)

7)

Revisar y aprobar el rol de las tecnologias en la estrategia de la Universidad Catolica de
Cuenca y la planificacién estratégica de TI, asegurando que las iniciativas, procesos y
soluciones de tecnologia entreguen valor, mediante el adecuado aprovisionamiento de
recursos Y la vigilancia de los indicadores claves, asi como la gestion de sus riesgos para

establecer medidas de control.

Seleccionar la estrategia adecuada para enfrentar cada una de las diferentes problematicas
de la Institucion, identificando las tecnologias de informacion actuales y emergentes para

satisfacer las necesidades, estrategias y objetivos.

Establecer procedimientos para asegurar un adecuado cumplimiento de las politicas
generales de tecnologia, considerando los requerimientos legales y regulatorios a los que
la Universidad Catolica de Cuenca debe atenerse.

Gestionar la provision efectiva y permanente de recursos econdémicos, tecnolégicos y
humanos, para el desarrollo de las actividades de tecnologia para satisfacer los objetivos

estratégicos.

Asegurar que las inversiones, en el &mbito de tecnologia de la informacion, generen

beneficios a la institucion.

Revisar la solidez y los riesgos asociados con las tecnologias en las que la Universidad
Catolica de Cuenca ha invertido o tiene la intencion de invertir, y hacer las

recomendaciones pertinentes a los encargados de la adquisicion.

Entregar un informe anual del desempefio del Comité, en funcién de los objetivos
planteados y los efectivamente alcanzados, y establecer las metas y objetivos para cada

afo.

FIPCAEC (nim. 16) Vol. 5, Afio 5, Enero-Marzo 2020, pp. 218-239 *
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8) Planificar y asegurar la coordinacion, supervision, implementacion y seguimiento de

objetivos de los siguientes procesos asignados:

e Asegurar el marco de gobierno de Tl (EDMO01)

e Asegurar la entrega de beneficios (EDMO02)

e Asegurar la optimizacion de riesgos (EDMO03)

e Asegurar el compromiso de los involucrados (EDMO5)
e Gestionar la estrategia de tecnologia (APO02)

e Gestionar la arquitectura de la empresa (APO03)

e Gestionar la innovacion (APO04)

e Gestionar el portafolio de tecnologia (APOO05)

e Gestionar el portafolio (ITIL4)

e Gestionar proveedores (APO10)

e Gestionar la aceptacion y transicion de los cambios de T1 (BAIO7)
Objetivos del Comité de Gestion de Tecnologias de la Informacion (CGTI)

1) Discutir, identificar y recomendar la estrategia adecuada para enfrentar cada una de las

diferentes problematicas de negocio relacionadas con tecnologia.

2) Monitorear que las tecnologias de la institucion soporten los objetivos y estrategias del

negocio.

3) Acordar y aprobar mecanismos y procesos especificos para la optimizacion de los recursos

durante el ciclo de vida de los servicios tecnolégicos.

4) Establecer y monitorear los mecanismos de medicion de desempefio de las principales

actividades de tecnologia.

5) Planificar y coordinar las actividades de las areas de Tl en funcion a los objetivos y

prioridades estratégicas de TI.

* FIPCAEC (num. 16) Vol. 5, Afio 5, Enero-Marzo 2020, pp. 218-239
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6) Monitorear y reportar al CETE los avances, dificultades y riesgos encontrados en la

ejecucion de la planificacion estratégica de TI.
7) Elaboracion y seguimiento de la planificacion operativa anual de TI.

8) Coordinar, supervisar y asegurar tanto implementacion como el logro de los objetivos de

los siguientes procesos:

e Gestion de Presupuestos y Costos (APO06)
e Gestionar las relaciones (APOO08)

e Gestionar los acuerdos de Servicio (APOQ9)
e Gestion de Proveedores (APO10)

e Gestionar la calidad (APO11)

e Gestion de Riesgos (APO12)

e Disefio de Servicio (ITIL4)

e Gestion de Programas (BAIO1)

Estructura Organica Funcional del area de Tl

A continuacién, se presenta la estructura organica funcional del departamento de TI de la
Universidad Catolica de Cuenca, considerando las nuevas unidades de apoyo a ser definidas y la

conformacion del CGTI (linea punteada roja).

FIPCAEC (nim. 16) Vol. 5, Afio 5, Enero-Marzo 2020, pp. 218-239 v
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Infraestructura y Redes Desarrollo de Software Servicios y Operaciones H

CERTIFICACION

PLANEACION

, Personal de Ierson| de_ Personal de Servicios
CONFIGURACION Infraestructura y Desarrollo de y Operaciones
Software

Redes

ARQUITECTURA APP

SEGURIDAD

Figura 8: Estructura organica funcional de T1
Fuente: Autoria Propia

La estructura definida para el departamento de Tl de la Universidad Catdlica de Cuenca debera

tomar en cuenta las siguientes consideraciones:

Se debe constituir en base a un enfoque de gestion matricial, con lineas de
responsabilidad verticales (Coordinaciones) y lineas de apoyo horizontales
(Unidades).

e Las Unidades de apoyo reportan directamente al departamento de TI y sus niveles

de autoridad y responsabilidad provienen de la misma.

e Las Unidades de apoyo deberan contar con un responsable de unidad y un equipo
operativo. Sus responsabilidades especificas se derivan de los objetivos de los

procesos a Su cargo.

e EIl Comité de Gestion de TI esta conformado por la Direccion, las Coordinaciones

y los responsables de Unidades de apoyo de TI.

e Los proyectos encarados por el departamento de Tl serdn ejecutados bajo un
enfoque integral, por equipos multidisciplinarios de las distintas coordinaciones y

unidades de apoyo. Los responsables de cada area deberan encargarse de asegurar
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la mejor estructura y proceso de coordinacion entre los miembros de estos equipos

multidisciplinarios.
Procesos relacionados con la estructura organica funcional de TI

Para cada uno de los elementos incluidos en la estructura organica funcional del departamento de
TI definida, se asigno la responsabilidad sobre un conjunto de objetivos de gobierno y gestion de
Tl y sus respectivos procesos asociados, que pasan a ser parte integral de los objetivos de cada area
funcional.

Esta asignacion de procesos se presenta en la siguiente figura:

EOMOI' - Asegurar &l marco de gobierno de TI APDOG - Gestian de Presupuestos y Costos
EIMDZ - Asequrar la entrega de beneficios APOD8 - Gestonar las relaciones
EIMO3 - Asegurar |a optimizacicn de riesgos APDDY - Gestionar los acuerdos de Servicio
EOMO5 - Asegurar el compromiso de los involucrados APOID - Bestion de Proveedores

APON - Gestionar la calidad
APDI2 - Bestidn de Riesgos
PBS ML4 - Disefio de Servicio
BAII - Gestion de Programas

APD0? - Bestonar |a estrategia de tecnologia
APDD3 - Bestionar | arquitectura de la emprasa
APD04 - Bestanar | innovacidn

APODS - Bestionar el portafolin de tecnologia
PGS M4 - Bestionar Catalogo de Servicios
APDID - Bastionar proveedores

BAIT - Bestionar la aceptaciin ytransicion de los cambios da TI

Infraestructura y Redes.
APDIl - Bestionar la calidad ) 7

MEAD! - Gestionar el desempefio y calidad
MEADZ - Asequramiznta

Desarrollo de Software

Servicios y Operaciones

I “ERTIFICACION

BAIDG - Gestionar cambios de TI 8 " ANEACION
BAIl - Bestionar Proyectos i Personal de Personal de Personal de Servicios ARODS - Bestionar las relaciones

[l - nFIGURACION Desarrollo de T o .
) Infraestructura Yy Operaciones PBS MLé - Disefin de servicios
APDOIS - Bestionar los datos i v Software

i Redes D330 - Bestionar las operaciones
i /.RQUITECTURA APP

085802 - Gestionar las soicitudes e incidentes del

il sEGURIDAD servicio
i PES M4 - Mesa de Servicios

PES ML - Gestion de niveles de servicio
PBS ML4 - Vaidzcidn y prushas del servicio

BAID? - Gestionar requistos
MEADS - Gesfionar el cumplmiento
de los requistos externos

o . BAID? - Bestonar defnicion de requisitos 03302 - Gestn de problemas
BAIL ’EES‘?DVHEF deﬁmnu?r} s raquws,tus BAID3 - Gestidn construccion de soluciones 03303 - Bestion de la continuidad
APIRR - Bestionar la seguridad gi}gi -Eashll?n ;FHW'\;FIFLMII te SE‘UE.\SHSS PGS ML4 - Vaidacidn y pruebas de servicio BAIDS - Bestionar |os Actvos
USSOF - Bestonzr los contrales - bestidn disporibilidad y capacida PGT L4 - Gestidn de implementacidn 08305 - Gestionar los servicios de sequridad

PET Ml4 - Bestiin de infraestructura
05302 - Gestdn de problemas
03303 - Bestign de la contnuidad

PGT M4 - Geston de desarrolo de sobware
03802 - Bestidn de problemas

D3805 - Bestionar procesos de controles del
negocio

de procesos de negocio

Figura 9: Asignacion de responsabilidades y procesos por area funcional de TI
Fuente: Autoria Propia

Roles y responsabilidades recomendados

Se recomienda la incorporacion de nuevo roles en el area de Tl de la universidad, las cuales son
transversales a todo el departamento y apoyaran a la mejora de seguridad, eficacia y seguridad de

los servicios ofrecidos.
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Tabla 2. Roles y responsabilidad de los nuevos roles recomendados

Rol Responsabilidades
Técnico de Desarrollar la visién de arquitectura empresarial, definiendo y manteniendo los
Arquitectura requisitos funcionales y técnicos del negocio.

de Definir arquitecturas de referencia realizando estudios de viabilidad y formular
Aplicacione

soluciones alternativas.

Seleccionar oportunidades y soluciones y obtener la aprobacion de requisitos y
soluciones.

Definir la implementacion de la arquitectura.

Proveer servicios de arquitectura empresarial.

Gestionar los requisitos de riesgo.

Teécnico de Evaluar, priorizar y autorizar las solicitudes de cambios.

Planeacion Elaborar politicas, procesos y metodologias para la Gestién de Proyectos
Definir junto con el responsable de operaciones nuevos servicios
Concebir e iniciar un proyecto.
Administrar el compromiso de los interesados.
Gestionar la calidad de proyectos.
Gestionar el riesgo de proyectos.
Definir la factibilidad econdémica y técnica de un proyecto
Técnico de Utilizar y compartir conocimiento.
Certificacio Evaluar y actualizar o retirar informacion estableciendo objetivos de rendimiento y
n conformidad.
Gestionar los estandares, las précticas y los procedimientos de calidad, e integrar la
gestion de la calidad en los procesos, servicios y soluciones clave.
Mantener la mejora continua manteniendo un enfoque de monitoreo y asegurar la
implementacién de acciones correctivas.
Ejecutar la iniciativa de aseguramiento, enfocandose en la efectividad del disefio y
operativa.

Informe y seguimiento de la iniciativa de aseguramiento.
Seguimiento de recomendaciones y acciones.

Responsable Alinear las actividades de control integradas en los procesos de negocio con los
de objetivos de la empresa.
Seguridad Controlar el procesamiento de la informacion.

Gestionar roles, responsabilidades, privilegios de acceso y niveles de autoridad, asi
como la identidad del usuario y acceso légico.
Gestionar errores y excepciones y proteger los activos de informacion.
Proteger los componentes tecnoldgicos contra software malicioso.
Gestionar la seguridad de la red y la conectividad asi como los puntos finales.
Administrar las vulnerabilidades y supervisar la infraestructura para detectar eventos
relacionados con la seguridad.

Fuente: Autoria Propia

S
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Flujo de Servicio de Tl

ITIL 4 ahora establece una visién clara sobre la estructura de los servicios que atraviesan a través
de toda la organizacion. La Cadena de Valor del Servicio (SVS) por sus siglas en inglés, es el
elemento central del SVS, un modelo operativo que describe los componentes clave necesarios
para responder a la demanda y facilitar la creacion de valor a través de la creacion y gestion

de productos y servicios. (Axelos, 2019)

En base al analisis de los roles funciones y areas del departamento de TI de la Universidad
Catdlica de Cuenca se disefio el flujo del valor del servicio de Gestion de Incidentes basado en

el SVS de ITIL 4 el cual se muestra en la figura siguiente.

Responsable: Gestor de desarrollo de software, Gestor de

Infragstructura

Descripcidn: Los incidentes puede ocurrir en ambientes de

prugba como en su transicidn, Esta practica debe garantizar
Respansable: Técnico de mesa de servicios que esos incidente se resuelvan de forma oportunidad y
Descripeidn: Los incidentes son visibles para Planear contralada,
los usuarios y clientes, su correcta gestion esta
basada en una continua comunicacioMsagre Tl y
los interesados

Disefioy

I Tran<izian
g - . Prodictosy |

Servicios

s Responsable: Tecnico de soporte
Descripeidn: Esta drea hace la contribucicn
mas importante a esta proceso por que entre

Responsable: Gestor de desarrollo de software, Gestor Mejorar . o
sus actividades deben resolver incidente y

de Infrasstructura

Descripcidn:  Los incidentes pueden ocurrir en problzmas
ambientes de desarrollo. Esta practica debe garantizar

que 8sos incidente s resuslvan de forma oportunidad y Responsable: Certficacidn, Configuracidn
contralada Descripcidn: El Registro de los incidentes y su

priorizacidn son claves las actividades de mejora

Figura 10: Cadena del valor de servicio de Gestion de Incidentes de la Universidad
Fuente: Autoria Propia

El SVS es un modelo flexible que define seis actividades clave que se pueden combinar
de muchas maneras, formando maltiples flujos de valor. La adaptabilidad de la cadena de valor
permite a las organizaciones reaccionar a las demandas cambiantes de sus partes interesadas

de la manera mas efectiva y eficiente. (Axelos, 2019).

Como se puede ver en la figura anterior se establece el flujo de valor del servicio Gestion de

Incidentes en base a los roles y responsables del area de T1 de la Universidad Catdlica de Cuenca

FIPCAEC (nim. 16) Vol. 5, Afio 5, Enero-Marzo 2020, pp. 218-239



PQ CAl P Juan Pablo Amén Salinas, Martin Geovanny Zhindén Mora
N\

Capaciacion_Investigacion  Publicacion NN

Conclusiones

Se puede notar que la Universidad Catdlica de Cuenca busca mejorar la disponibilidad de sus
servicios de Tl y de esta manera ofrecer a sus estudiantes servicios de calidad, ubicuos y de fécil
acceso. A su departamento de Tl le interesa poder alinear todas sus iniciativas y operacion para
apoyar al cumplimiento de estos objetivos estratégicos, en base al estudio realizado se determind
que TI busca gestionar mas eficientemente los requerimientos de otras areas, mejorar el manejo de
incidentes y requerimientos, ser mas eficiente en la gestion de la configuracion de sus servicios y

la relacidn con sus proveedores, como se ve a continuacion:

COBITon  |mportancia de los objetivos de gobierno y gestion (Todos los factores de
disefio)

Figura 11: Objetivos primordiales de T1
Fuente: Autoria Propia

Como resultado de esta investigacion, se pudo notar que en la actualidad el Departamento de T1 de
la Universidad, no cuenta con todos los recursos necesarios para esto, sobre todo el humano; por

tal motivo es necesario incorporar nuevos roles y areas en esta jefatura e implementar y designar
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los procesos que deben seguir cada uno de ellos, en base a las practicas que recomiendan los marcos

de referencia.

De igual manera, dichos servicios de TI deben estar gestionados con indicadores que permitan su
mejoria, estableciendo duefios de servicios y de cada item de configuracion, de esta forma se
garantizara que no haya una degradacién del servicio y se pueda establecer una estrategia de mejora

continua.

Se debe implementar los procesos fundamentales dictados por el marco de referencia, para una
transparencia en la operacion de TI, y, para la seguridad de los datos de la Universidad, lo que

infiere en las recomendaciones planteadas en el desarrollo de esta investigacion.
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